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A mai online gyerekek biztonsaga
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Megddbbentd moédon noévekszik a gyerekek online
tevékenységeinek és kapcsolattartasi lehetdségeinek
szama. A kozOsségi média Uj applikaciditdl kezdve a
jatékokon keresztil egészen a Chromebookot kioszto
iskolakig bezardlag, meghatarozé a gyerekek szocialis
élete és jovéje szempontjabdl, hogy mennyire képesek
kihasznalni a technoldgia adta lehet6ségeket. Szuléként
pedig biztosak akarunk lenni abban, hogy a gyermekeink
mindezt biztonsagos moddon teszik. Ugyanakkor ez
kihivast is jelenthet a legtébblink szamara, hiszen mi nem ilyen technikai kérnyezetben néttiink fel. Segitségképpen
attekintjik azokat a fébb |épéseket, amelyek képessé teszik a mai gyerekeket arra, hogy a technoloégiat biztonsagosan
és biztonsaggal hasznaljak.

A szerzo6rol
Adrien de Beaupre mindsitett SANS oktaté, SANS
kurzus szerz6, valamint fuggetlen sérilékenység-

vizsgaloként dolgozik a gyonyori Ottawaban
(Ontario, Kanada). Amikor éppen nem ,kockul”,
akkor a csaladjaval vagy az edzéteremben tolti

idejét. Twitter: @adriendb

Oktatas/ Kommunikacio

Az elsé Iépés, amit tehetlink, az a kommunikacio, gyézédjliink meg arrdl, hogy nem csak mi szélunk a gyerekekhez, hanem
6k is beszélgetnek vellink. A szul6k tul gyakran vesznek el a technoldgia rejtelmeiben, arra keresve a valaszt, hogy mely
applikaciok jok vagy rosszak, illetve, hogy melyek a legjobb gyermekbiztonsagi szoftverek. Ennek ellenére ez nem egy
technolégiai, hanem egy viselkedésbeli és értékvalasztasi kérdés. Azt varjuk a gyerekektdl, hogy ugyanugy viselkedjenek
az online vilagban, ahogy azt a valésagban is tennék. Egy j6 kiinduld helyzet, ha szabalyokat és elvarasokat tartalmazo
listat készitink a gyerekekkel kdzdsen arra vonatkozdan, hogyan is kellene hasznalniuk a technolégiat. Az alabbiakat
vegylk figyelembe (tartsuk szem el6tt, hogy ezek a szabalyok gyermekeink ndvekedésével folyamatosan valtozhatnak).

*  Mikor és mennyi id6t tolthetnek/nem télthetnek online

* Kérdezzik meg gyermekeinket, hogy kik az online barataik vagy kovet6ik, és hogyan ismerkedtek meg veluk.
Valojaban is ismerik-e azokat az embereket, akikkel online kapcsolatban vannak?

* Beszéljuk meg a gyerekeinkkel, hogy milyen tipusu weboldalakat latogathatnak, vagy nem latogathatnak, illetve
mely jatékok megfeleléek, vagy nem megfeleléek és miért.

* Milyen informaciokat és kivel oszthatnak meg. A gyerekekben gyakran nem tudatosul, hogy amit posztolnak az
nyilvanos és maradandd. Tovabba azt hihetik, hogy egy titkot kizarélag egy emberrel osztanak meg, holott az a titok
kdnnyen megoszthaté az egész vilaggal.

* Kinek jelentsék az olyan problémakat, mint amikor valaki online zaklaté vagy ijeszté.
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* Kezeljenek online ugy masokat, ahogy azt 6k is
elvarnak masoktol.

*  Online nem létezik anonimitas, az emberek tudomast
szerezhetnek arrdl, hogy kik is vagyunk valéjaban.

* Az emberek nem mindig azok, akinek kiadjak
magukat az interneten.
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Az id8sebb gyerekek esetében lehetéség van arra, hogy
ezeketaszabalyokatatanulasieredményeikhez, hazimunka
elvégezéséhez, vagy ahhoz kdssuk, hogy miként bannak
masokkal. Minél jobb a viselkedéstik a vald vilagban, annal
jobban tudnak online is viselkedni. Miutan meghataroztuk
a szabalyokat, tegylk ki az otthoni szamitégép kdzelében,
vagy a gyerekek szobajanak ajtajara. Még jobb, ha
atnézetjuk és aldiratjuk velik a dokumentumot, amely
igy kifejezi mindenki teljes egyetértését. Minél elébb
kommunikaljuk az elvarasainkat a gyerekeink felé, annal meggy6zédjiink arrél, hogy nem csak mi szélunk
jobb. Nem biztos benne, hogyan kezdje a beszélgetést, hozzéjuk, hanem 6k is beszélgetnek veliink.

kilonésen az id6sebb gyerekekkel? Kérdezzik meg
télik, milyen alkalmazasokat hasznalnak és azok hogyan
mikodnek. Helyezzik a gyermekeket tanari szerepkorbe
és mutattassuk meg veluk, hogy mit csindlnak online.

A legfontosabb dolog online gyermekeink védelme

érdekében, hogy felkészitsiik 6ket azokra a
veszélyekre, amelyekkel szembe kell néznilik és

Technolégia

Az oktatason kivll vannak olyan technoldgiak, amelyeket ellenérzésre hasznalhatunk és segitenek megvédeni
gyermekeinket. Meglatasunk szerint a technikai megoldasok legjobban a fiatalabb gyermekek esetében mikodnek, f6képp
ugy, hogy megvédik ket a nem megfelel6 vagy kéros tartalmakhoz val6 véletlenszer(i hozzaféréstél. Azonban ahogy a
gyerekek egyre id8sebbek lesznek, a technikai kontrollok mar nem miikddnek olyan jél. Az id6sebb gyerekeknek nem csak
Internethez vald szélesebb kor(i hozzaférésre van sziikségiik, hanem gyakran mar olyan eszkdzdket hasznalnak — mint
példaul az iskola altal kiadott eszkdzok, jatékkonzolok, vagy a baratoknal, rokonoknal |évé szamitdgépek -, amelyek felett
nincs kontrollunk, vagy nem tudjuk azokat ellenérizni. Ezért is olyan fontos az oktatas szerepe.

Egy masik moédszer, ha kifejezetten a gyermekeink szamara tartunk fenn egy kilén szamitdgépet. igy nem tudjak
véletlenszerlien megfertézni azt a szamitdgépet, amit olyan szenzitiv tevékenységekre hasznalhatunk, mint pl. az online
bankolas vagy adéugyintézés. Tovabba tartsuk a gyerekek gépét nyilt, forgalmas helyen, igy ellenérizni tudjuk, hogy
mit csinalnak. Csak azért, mert azt mondjak, hogy a hazi feladatukat készitik, még nem jelenti azt, hogy tényleg a hazi
feladaton dolgoznak. Végul gy6z&djink meg rola, hogy a szamitogép védett, rendszeresek a biztonsagi mentések rajta és
a gyerekeinknek nincs adminisztratori joga felette. A mobil eszk6z6k estében fontoljuk meg, hogy legyen egy kézponti hely
a hazban a telefontdltésre. Miel6tt a gyerekeink elmennek este aludni, helyeztessiink minden mobilt a téltépontra, igy nem
éreznek késztetést annak hasznalatara alvas helyett.
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Példamutatas

Ne feledkezzink meg arrdl, hogy szuléként nekink is jo példat kell mutatnunk. Ez azt jelenti, hogy amikor a gyerekeink
beszélnek hozzank, akkor tegyuk le a digitalis eszkdzeinket és nézzink a szemukbe. Figyeljink oda, hogy ne hasznaljunk
digitalis eszkdzdket az ebédI6 asztalndl és sose irjunk Uzenetet vezetés kdzben. Végul, amikor a gyerekek hibaznak,
kezeljik a hibaikat ugy, amibél tanulhatnak ahelyett, hogy azonnal fegyelmeznénk &éket. A ,Miért?”-re minden alkalommal
adjunk valaszt, és emlékeztessik 8ket, hogy mi csak megprébaljuk megvédeni 6ket az olyan veszélyektdl, amiket 6k még
nem lathatnak. Tudassuk vellk, hogy hozzank fordulhatnak, ha valamilyen kellemetlen online dolgot tapasztalnak, esetleg
meég egy képernybképet is készittethetiink a gyerekekkel, amit meg tudnak vellink osztani. Biztositsuk 6ket arrél, hogy akkor
is nyugodtan fordulhatnak hozzank, ha rajénnek, hogy valami helytelen dolgot csinaltak. A nyitott és aktiv kommunikécio a
legjobb mddja annak, hogy el6segitsiik gyermekeink biztonsagat napjaink digitalis vilagaban.

Tovabbi informacioé
Iratkozzon fel a havi OUCH! biztonsagtudatossagi hirlevélre, férjen hozza az OUCH! archivumhoz, tudjon meg tébbet a
SANS biztonsagtudatossagi megoldasairdl a securingthehuman.sans.org/ouch/archives weboldalon.

Magyar Kiadas

A Nemzeti Kibervédelmi Intézet (NKI) latja el Magyarorszagon az allami és 6nkormanyzati szervek vonatkozasaban az
elektronikus informacidbiztonsagi hatésagi, eseménykezelési, valamint a sérllékenység-vizsgalati feladatokat. A Nemzeti
Kibervédelmi Intézet rendeltetése, hogy elémozditsa a kormanyzati szektor elektronikus informatikai rendszerei biztonsagi
szintjének emelését, valamint, hogy fejlessze a kdzigazgatasban dolgozoé felhasznaldk biztonsagtudatos viselkedését
a kibertérben. A nemzetkdzi és hazai partnerkapcsolatai révén az NKI hozzajarul a magyar kibertér biztonsaganak
er@sitéséhez. Tovabbi informacié az Intézetrél a http://www.govcert.hu/ és a http://neih.gov.hu oldalon olvashato.

Hivatkozasok

RSAC Kiberbiztonsag: Gyermekek: https://www.rsaconference.com/safety

NCSA: https://staysafeonline.org/stay-safe-online/for-parents
FOSI: https://www.fosi.org/good-digital-parenting

Az Egyesiilt Kiralysag Nemzeti Biiniigyi Ugynéksége:  https://www.thinkuknow.co.uk

Az OUCH! a Sans Securing The Human részleg altal kozzétett és a Creative Commons BY-NC-ND 4.0 licensz alapjan terjesztett
hirlevél. A hirlevél szabadon terjesztheté vagy tudatosité programokban felhasznalhaté mindaddig, amig az nem keriil médositasra.
A Forditasért vagy tovabbi informacidért 1épjen kapcsolatba veliink a ouch@securingthehuman.org cimen.

Szerkesztette: Bill Wyman, Walt Scrivens, Phil Hoffman, Cathy Click, Cheryl Conley
Forditotta: Tikos Anita
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